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Cyber-Sicherheit
Wie sollten sich Unternehmen vorbereiten?
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DER ETWAS ANDERE LEBENSLAUF….. 

1 2019: Ransomware-Angriff auf Unternehmensinfrastruktur

Incident Management: Ganzheitliche Verantwortung in komplexer 

Unternehmensgruppe.

2 2021: Ransomware-Attacke auf Logistik-Netzwerk

Leitung des Krisenstabs. Fokus: Aufrechterhaltung der Betriebskontinuität

3 2022: Ransomware-Angriff auf exklusiven Grundstofflieferanten

Krisenstabsmitglied. Sicherstellung der Versorgungssicherheit für kritische Sortimente.

4 Seit 2022: Kontinuierliche Abwehr komplexer Cyber-Bedrohungen

Erfolgreiche Bewältigung von Multi-Phishing Attacken, Social Engineering Initiativen, 

Unterbindung von Datenabflüssen, Einsatz forensischer Methoden & KI.
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WAS HABE ICH GELERNT ?

ES GIBT NUR ZWEI ARTEN VON 

UNTERNEHMEN:

DIE, DIE BEREITS GEHACKT WORDEN

SIND UND DIE, DIE ES NOCH WERDEN.



VERTRAULICH



VERTRAULICH



VERTRAULICH

Kompromittierung von 
Geschäfts-E-Mails 

Business-E-Mail-Compromise (BEC)



VERTRAULICH

www.mineralwasser.com www.miineralwasser.com www.minneralwasser.com

www.mineeralwasser.com www.minerralwasser.com www.mineraalwasser.com

www.minerallwasser.com www.mineralwwasser.com www.mineralwaasser.com



VERTRAULICH



VERTRAULICH

Was habe ich noch gelernt ?

Kontinuierliche 
Verbesserung

Vergangene Vorfälle bieten 

Chancen zur Optimierung von 

Sicherheitsstrategien und 

Stärkung der Resilienz.

Notfallkontakte 
bereithalten

Rufnummern von Forensik-

und Incident-Management-

Dienstleistern sollten 

griffbereit sein.

Durchdachte 
Wiederherstellung

Ein gut geplantes 

Wiederherstellungskonzept 

kann kostspielige IT-

Infrastruktur-Ausfälle 

verhindern.

Betriebskontinuität 
sichern

Oberste Priorität hat die 

Aufrechterhaltung der 

Arbeitsfähigkeit der 

Organisation.
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DIE NEUE BETRIEBLICHE REALITÄT

Die Ära der 

künstlichen 

Intelligenz

Tägliche Phishing 

Angriffe

Ransomware-as-a-

service

Geopolitische Krisen 

& globale Spaltung

Supply Chain 

Unterbrechungen

Burn out in Security 

Teams 
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SCHÄDEN DURCH CYBER-KRIMINALITÄT IN 
DEUTSCHLAND IN 2022  (> 200 MRD. EURO)
(IN MILLIARDEN EURO)

23,6
Imageschaden bei 

Kunden oder 
Lieferanten, 

negative 
Medienbericht-

erstattung

41,5
Umsatzeinbußen 
durch Verlust von 

Wettbewerbsvorteilen

16,2
Kosten für 

Rechtsstreitigkeiten

Erpressung mit 
gestohlenen Daten 

oder 
verschlüsselten 

Daten

10,7

10,1
Kosten für 

Ermittlungen und 
Ersatzmaßnahmen

Sonstige Schäden

0,918,3
Datenschutzrechtliche 

Maßnahmen (z.B. 
Informationen von Kunden)

21,1
Umsatzeinbußen 

durch nachgemachte 
Produkte (Plagiate)

41,5
Ausfall, Diebstahl oder 

Schädigung von IT-
Systemen, Produktions-

oder Betriebsabläufen

18,8
Patentrechts-
verletzungen

Quelle: MM MaschinenMarkt 8 I 2023
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COMPLIANCE
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NIS2 Richtlinie
Neue Dimension der Cybersicherheit

Die NIS2 Richtlinie (Network and Information Systems 

Directive) ist eine bedeutende Neuerung im Bereich der 

Cybersicherheit, die weitreichende Auswirkungen auf 

Unternehmen und Organisationen in Europa hat.

SD
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Ziele und Anwendungsbereich der NIS2-
Richtlinie

Ziele

Die NIS2 Richtlinie zielt darauf ab, das 

Sicherheitsniveau von Netzwerken und 

Informationssystemen in der EU zu erhöhen und 

die Widerstandsfähigkeit gegen Cyberbedrohungen 

zu stärken.

Anwendungsbereich

Die Richtlinie gilt für eine breite Palette von 

Sektoren, darunter Energie, Transport, 

Finanzdienstleistungen, Gesundheitswesen und 

Telekommunikation.



VERTRAULICH

Kritische Infrastrukturen 
und Schlüsseldienste

Kritische 
Infrastrukturen

Die Richtlinie legt besondere 

Schwerpunkte auf den 

Schutz kritischer 

Infrastrukturen, die für die 

Funktionsfähigkeit der 

Gesellschaft von 

entscheidender Bedeutung 

sind.

Schlüsseldienste

Darüber hinaus werden auch 

Schlüsseldienste wie digitale 

Zahlungsverkehr und Cloud-

Dienste in den 

Geltungsbereich der 

Richtlinie einbezogen.
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Geforderte Cybersicherheits-
Maßnahmen 

Richtlinien und Incident 
Management

Entwicklung klarer Policies. 
Systematische und kontinuierliche
Erkennung und Reaktion auf 
Sicherheitsvorfälle.

Betriebskontinuität und Supply Chain

Sicherstellung der Geschäftskontinuität. 
Gewährleistung der Cybersicherheit in 
der gesamten Lieferkette.

Mitarbeiterschulung und Asset-
Management

Regelmäßige 
Sensibilisierungsmaßnahmen. 
Systematische Erfassung und 
Überwachung aller IT- Vermögenswerte

Berichterstattung

Etablierung regelmäßiger 
Berichtspflichten zur Überwachung und 
Verbesserung der Sicherheitslage.
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Dreistufiges Meldesystem bei 
Cybersicherheitsvorfällen

1

Erstmeldung

Innerhalb von 24 Stunden nach 

Entdeckung eines Vorfalls.

2

Update

Detailliertere Informationen 

innerhalb von 72 Stunden.

3

Abschlussbericht

Umfassende Analyse und 

Maßnahmen innerhalb eines 

Monats.
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Am 24. Juli 2024 beschloss das Bundeskabinett ein neues 

Gesetz zur Modernisierung des IT-Sicherheitsrechts. Es soll

die NIS-2-Richtlinie umsetzen und bringt weitreichende 

Änderungen für Unternehmen und Behörden.

NIS-2-Umsetzungs- und 
Cybersicherheitsstärkungsgesetz
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Zeitplan und Umsetzung

Kabinettsbeschluss

24. Juli 2024: Verabschiedung des Gesetzentwurfs 

durch das Bundeskabinett.

Parlamentarisches Verfahren

Beratungen und mögliche Änderungen im Bundestag 

und Bundesrat.

Inkrafttreten

Umsetzung im ersten Quartal 2025 geplant
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Mindestsicherheitsanforderungen
NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz

Risikoanalysekonzepte

Unternehmen müssen 

potenzielle Bedrohungen 

systematisch identifizieren 

und bewerten.

Aufrechterhaltung des 
Betriebs

Maßnahmen zur 

Sicherstellung der 

Geschäftskontinuität im Falle 

von Cyberangriffen sind 

erforderlich.

Backup-Management

Regelmäßige und sichere 

Datensicherungen werden zur 

Pflicht.

Einsatz von 
Verschlüsselung

Unternehmen müssen 

Konzepte zur 

Datenverschlüsselung 

entwickeln und umsetzen.
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Erweitertes Instrumentarium 
des BSI

Verstärkte Aufsicht

Das BSI erhält mehr Befugnisse zur 

Kontrolle von Unternehmen.

Neuer Bußgeldrahmen

Strafen können sich am weltweiten 

Jahresumsatz eines Unternehmens 

bemessen. 

Durchsetzung

Verbesserte Möglichkeiten zur 

Durchsetzung von 

Cybersicherheitsmaßnahmen.

Persönliche Haftung

Geschäftsführer haften persönlich.
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Die NIS2 Richtlinie ist ein bedeutender Schritt zur 

Verbesserung der Cybersicherheit in Europa. Unternehmen 

und Organisationen müssen die neuen Anforderungen ernst 

nehmen und die notwendigen Maßnahmen ergreifen, um sich 

vor Cyberbedrohungen zu schützen.

Sinnvoll oder nicht ?
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Präventive Maßnahmen

Risikoanalyse

Identifizieren Sie potenzielle Risiken und entwickeln Sie ein umfassendes 

Sicherheitskonzept.

Implementierung von Sicherheitsmaßnahmen

Stellen Sie sicher, dass Ihre IT-Systeme und Netzwerke den Anforderungen der 

NIS 2-Verordnung entsprechen.

Regelmäßige Sicherheitsüberprüfungen

Führen Sie regelmäßige Sicherheitsüberprüfungen durch, um Schwachstellen 

zu erkennen und zu beheben.

Mitarbeiter-Schulung

Sensibilisieren Sie Ihre Mitarbeiter für Sicherheitsrisiken und schulen Sie sie in 

den relevanten Sicherheitsrichtlinien.
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„INFORMATIONSSICHERHEIT IST NICHT 

ALLEINIGE AUFGABE DER SECURITY-

VERANTWORTLICHEN –

ES IST EIN GEMEINSCHAFTSWERK.“
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1

Geschäftsführung

Oberste Entscheidungsinstanz

2
IT-Leitung

Operative IT-Sicherheit

3
Informationssicherheitsbeauftragter

Unternehmensweite Koordination des Sicherheitsmanagements

4
Informationssicherheitsmanagementteam

Bereichsübergreifende Planung und Verbesserung

5
Mitarbeitende

Aktive Mitwirkung

Jede Ebene hat spezifische Aufgaben zur Gewährleistung der Informationssicherheit: 

Die Geschäftsführung verabschiedet Richtlinien, die IT-Leitung setzt sie um.
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„DER MENSCH IST IN DER INFORMATIONSSICHERHEIT NICHT DIE GRÖßTE
SCHWACHSTELLE, SONDERN DAS GRÖßTE ASSET.“
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Security Awareness Training

Grundlegender Umgang mit

digitalen Risiken

KI Training

Sensibilisierung zum Umgang

mit Betriebsdaten

Phishing Simulationen

Schulung der Fähigkeiten zur 

Erkennung von realen Bedrohungen.

Sicherheit in der Produktion

IT-Sicherheitsunterweisungen im

Rahmen von Schulungsangeboten

innerhalb der Produktion

Kommunikation

Bestehende Kommunikationskanäle

zur Awareness nutzen

Verantwortung Führung

Training der Führungskräfte für den 

Angriffsfall
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IT-Awareness: Mitarbeiter 
effektiv schulen

Verständliche 
Kommunikation

Erklären Sie IT-Bedrohungen in 

einfacher Sprache. Nutzen Sie 

praktische Beispiele wie CEO-

Fraud oder Ransomware.

Offene 
Unternehmenskultur

Ermutigen Sie Mitarbeiter, bei 

Verdacht die IT-Abteilung zu 

kontaktieren. Schaffen Sie klare 

Ansprechpartner für 

Sicherheitsfragen.

Praxisnahe Schulungen

Verwenden Sie echte Phishing-E-Mails als Beispiele. Setzen Sie auf 

Gamification, wie Escape Rooms oder Quizze.

SD
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IT-Awareness: Lösungen

Automatisierte und KI-gesteuerte Simulationen, 

einfach zu bedienende Trainingsplattform, 

unternehmensweites Risikomonitoring

Automatisierte und kontinuierliche Trainings, 

Trainingsplattform & Risikomonitoring, ISO/IEC 27001-

konforme Berichte und Dashboards, Gamification-Elemente

Präsenz- und Onlineseminare, 311 Seminarangebote 

zur KI, Grundlagenschulungen IT

Awareness Tool, Echtzeit Feedback, Lernbibliothek
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„ES GIBT IMMER 
EINEN WEG. MAN
MUSS IHN NUR
FINDEN.“
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Bereiten Sie sich auf das 
Unerwartete vor.

Geschäftskontinuität, auch als Business Continuity bekannt, ist ein 

Maß für die Bereitschaft eines Unternehmens, zentrale Funktionen bei 

unerwarteten Unterbrechungen aufrechtzuerhalten und Risiken zu 

minimieren. 

Ein gut durchdachter Geschäftskontinuitätsplan kann signifikante 

Umsatzeinbußen im Falle eines katastrophalen Ereignisses verhindern 

und bietet erhöhte Gelassenheit durch Risikominimierung.
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Minimieren Sie Ihr Risiko.

1 Verfügbarkeit

Geschäftskritische 

Anwendungen müssen 

unabhängig von physischen 

oder softwarebedingten 

Ausfällen funktionsfähig 

bleiben.

2 Kontinuierlicher Betrieb

Der Betrieb sollte bei 

geplanten und ungeplanten 

Ausfallzeiten 

aufrechterhalten werden.

3 Schnelle Wiederherstellung

Höchste Priorität hat die schnellstmögliche Wiederherstellung 

von Daten und Services.
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Erstellen Sie einen Plan.

1 Analyse

Untersuchen Sie die Auswirkungen von Unterbrechungen auf alle 

Geschäftsfunktionen. Bewerten Sie die Wichtigkeit einzelner Abteilungen 

und schätzen Sie potenzielle Einnahmeverluste.

2 Planung

Entwickeln Sie einen konkreten Plan für das Vorgehen während einer 

Störung. Legen Sie Aufgaben für jede Abteilung und jeden Mitarbeiter fest.

3 Übung und Vorbereitung

Führen Sie regelmäßige Tests durch, um Schwachstellen zu erkennen und 

Mitarbeiter zu schulen. Stellen Sie sicher, dass alle Beteiligten den Plan 

unterstützen.
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1 Webbasierte Zahlungssysteme

Implementieren Sie unabhängige 

Online-Zahlungsmethoden. Diese 

sichern Ihre Liquidität bei 

Systemausfällen.

2 Alternative Gehaltszahlungen

Planen Sie Notfallwege für 

Lohnüberweisungen. Ein 

Systemausfall darf Ihre Mitarbeiter 

nicht gefährden.

3 Ausgelagerte Darksites

Bereiten Sie externe 

Krisenkommunikationsplattformen vor. 

Diese ermöglichen schnelle Reaktionen 

im Ernstfall.

4 Systematische Dokumentation

Erfassen Sie alle IT-Systeme detailliert. 

Eine gründliche Inventur erleichtert die 

Wiederherstellung erheblich.

5 Externe Backups & Tests

Sichern Sie Daten extern und testen Sie 

diese regelmäßig. Nur geprüfte Backups 

bieten echte Sicherheit.

10 Maßnahmen für Ihre Sicherheit.
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Kooperation mit Geschäftspartnern

Verbinden Sie sich mit ihren Dienstleistern. 

Incident Management umfasst die gesamte

Supply Chain.

Kontinuierliche Kommunikation

Kommunizieren Sie kontinuierlich intern 

über Verhaltensweisen im Ernstfall

6 7

Darknet

Erkennen Sie frühzeitig Risiken. Darknet 

Überwachung lohnt sich.

8

10 Maßnahmen für Ihre Sicherheit.

9 Notfall IT-Infrastruktur

Planen Sie eine Notfall IT-Infrastruktur. Dies 

ermöglicht einen schnellen Re-Start

Detox

Legen Sie sich ihre Notfallpläne auch offline ab. Dann finden Sie auch im Notfall einen Weg.

10
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IT Security: Lösungsansätze
KI-gestützte Netzwerküberwachung (Network Detection and 

Response (NDR)),kontinuierliche Überwachung und Analyse von 

verdächtigem Datenverkehr sowie automatisierte Lösung

Auslagerung von Teilen oder aller wesentlichen Aufgaben für 

Informationssicherheit an einen externen Spezialisten – ein 

sogenanntes Security Operation Center (SOC), Forensik

Docusign -IT-Dokumentationstool inkl. 

Systeminventarisierung des gesamten IT-Netzwerkes

ISO/IEC 27001-Zertifizierung des ISMS (Informations-

Sicherheits-Management-Systems)
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Vielen Dank.


